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Gewoonlijk de eerste dinsdag van de maand in het Arbeidslokaal
van gebouw Hanzeborg aan de Koningsbergenstraat 201 te Lely-
stad.

De eerstvolgende bijeenkomst is:
dinsdagavond 6 december om 20.00 uur.

De VERON is de Vereniging voor Experimenteel Radio Onderzoek in
Nederland, opgericht op 21 oktober 1945 en ingeschreven in het
verenigingsregister van de KvK te Amsterdam onder nummer V
532139.

De website van de afdeling is www.a41.veron.nl of anders via
www.veron.nl en dan via “afdelingen” naar afdeling A41, lJssel-
meerpolders.
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Deze keer in de Rondstraler.

Colofon 1

Inhoudsopgave

Van het bestuur
Afdelingsagenda
Nieuws en artikelen
Spyware in Windows 10
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Afdelingsavond (foto Alex).
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Van het bestuur.

Eerstvolgende bijeenkomst.

Op dinsdag 6 december houden we onze eerstvolgende bijeenkomst in, zoals altijd, ge-
bouw de Hanzeborg in Lelystad.

We beginnen om 20.00 uur.

Deze keer geen lezing maar onderling QSO en eventueel een verkoping als er genoeg
spullen binnenkomen.

Het kan ook gewoon een ruilbeurs worden, we zien wel.

En we hebben een gratis kopje koffie.

Verkoping.

Op de bijeenkomst van 6 december willen we een verkoping organiseren.

Kijk eens rond in uw shack, rommelkamer of op zolder.

lets wat u al een jaar niet meer hebt gebruikt zou eigenlijk wel weg kunnen en/of vervan-
gen worden door iets anders.

Kijk eens goed rond: wat kan weg en wat niet.

U kunt er een ander veel plezier mee doen.

Graag van te voren even aanmelden bij Dick paOdvv@veron.nl .

We kunnen er ook een ruilbeurs van maken of zelfs een weggeefbeurs.

Koffie.

De koffie staat klaar in het vergaderlokaal en is gratis.
Maar wel: op is op.

Aan de bar kost de koffie dus geld.

Rondstraler.

Krijgt iedereen die de Rondstraler wel hebben ook de Rondstraler?

Wij weten het niet maar u misschien wel.

Kent uiemand die de Rondstraler graag wil ontvangen, meldt het dan bij onze secretaris.

Afdelingsagenda (in de Hanzeborg).

6 december Verkoping (als er genoeg aanmelders zijn).

3 januari Nieuwjaarsoliebollen en koffie
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Nieuws en Artikelen.

We krijgen vaak links opgestuurd van andere afdelingen en van interessante artikelen.

Als jullie ook interessante links hebben, stuur ze maar op.
We zullen ze in een tabel zetten voor beter overzicht.

Links.

Link organisatie opmerking

www.sarl.org.za South African Radio Dennis
League Z54BS

https://issuu.com/pj4nx/docs/dkars magazine 201607 | DKARS Peter

PJANX

https://www.foxitsoftware.com/downloads/ VERON afdeling Wage- | Rikus

ningen, VRZA afdeling | PDolAZ

Zuid Veluwe

PI4AA uitzendschema.

PI4AA komt iedere eerste vrijdag van de maand met een nieuwe uitzending.

QRG, PI4AA is te horen op de volgende frequenties:
e 40 meter: 7073 kHz £QRM
e 2 meter: 145,325 MHz

e 70 centimeter: 430,125 MHz (via de PI2NOS repeater)
Na de uitzending is er op de PI2NOS repeater en op 40 meter een inmeld-ronde.

Op 2 meter is er geen ronde.

VERON Techniek Forum.

Gebruikt u het al?

Wat zijn uw eerste ervaringen?

We horen het graag op de afdelingsavond.

QSL kaarten museum.

Op de dag van de amateur lag er op de stand van PATAT (QSL kaarten museum) een for-
mulier waarop u kunt aangeven dat uw QSL kaarten na uw overlijden aan het museum

gedoneerd moeten worden.

Hier is dit formulier.
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E terugsturen aan onderstaand adres;

Historische
QSL kaarten
verzameling

Aan:

Historische QSL kaarten verzameling
G. Niebcer PALAT

Kamilletuin 22

9408 AD ASSEN

palat@veron.nl
06-43531802

Naam:

Call:

Adres:

en evt. amateur foto’s compleet overdraag aan de Historische
Q5SL- kaarten collectie.

Hier mee verklaar ik dat deze privé verzameling QSL- kaarten

1andtekening: Datum:

|\lis‘torische
QSL kaarte|)

Door middel van dit formulier geef ik
(ondergetekende) te kennen dat de hele
collectie Q51 - kaarten worden geschonken
aan de Historische QSL kaarten
verzameling van

G. Nieboer PA1AT, Kamilletuin 22,
9408 AD ASSEN
& 06-43531802

Ik draag op deze manier bij aan het in
stand houden van een stuk historie van het
Nederlandse zend amateurisme.
datum: handtekening:

Dit formulier opslaan bij uw belangrijke papieren en/of QSL-
kaarten collectis!
(AUB stel uw naaste familie in kennis van dit voornemen!)

Zo gaan uw QSL kaarten niet verloren.

Voor onze computerfreaks.

Een bewerking van een artikel uit ComputerTotaal, ik kon helaas de schrijver niet meer

terugvinden, waarvoor mijn excuses.
Dick PAODVV.

Spyware in Windows 10.
Inleiding.

Wanneer iets gratis wordt weggegeven, ben jij het product.
Dat werd pijnlijk duidelijk met de upgrade naar Windows 10.
Het besturingssysteem verzamelt en deelt informatie over jouw gebruik met in elk geval

Microsoft.

Veel van de functies kun je uitschakelen, maar lang niet alles.

Dat pakken we aan.

Ingebouwde spyware.

Windows 10 is de eerste versie van het besturingssysteem met ingebouwde spyware.
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Het controleert en logt bijvoorbeeld continu je locatie en al jouw activiteiten en deelt deze
gegevens met zichzelf en derden.

Er is veel kritiek op deze handelswijze, maar Microsoft lijkt er doof voor.

In een blogpost licht het bedrijf slechts toe dat het die gegevens verzamelt om "het pro-
duct Windows beter voor jou te laten werken" en dat je "als gebruiker zelf bepaalt welke
informatie wordt verzameld".

Privacy?!

Maar de realiteit is anders: slechts een deel van de gegevensverzameling kun je uitschake-
len, een ander deel niet of alleen tegen een te hoge prijs.

Zo is de SmartScreen-techniek die websites scant op phishing- en malware een prima zaak,
maar waarom moet de informatie over elke site die je bezoekt, ook meteen gedeeld wor-
den met Microsoft zelf?

Tevens heeft elke Windows 10-pc een uniek reclame-ID dat gebruikt wordt om de pc ano-
niem te identificeren, maar wat als je helemaal die reclames niet wilt, ook niet anoniem?

“~ Instzlingezn - [m] b
EE‘! PRIVACY l foeken naar instelling 2l
AlDEMEEn

Privacyopties wijzigen

Lecaliz Apps mogen mijn reclame-id gebruiken voor eneringen met
arders apps (a5 v dit witschakalt, wordt uw id opniewe ingesteld)
Camera @ .
Lit
Microfocn SmartSoreen-filler inschakelen om de webinhoud (URL's} te
controderen de da Windows Store-apps gebruiken
Spraak, handschnift en typen 8D ‘an
ACcountgegevens Informztie over de manier waarap ik schiijf naar Microsaft
warzenden om te helpzn de toekomstige typ- en
Camtactperscnen schrijffunctionalitzii te verbeiersn
'} Aan
nd
Agenda Websites hebben taegang tot mijn lijst met talen rodat er inhoud
kan warden geleverd die relevant & voor mijn locatie
Berichten
@) uin
Radic’s Mijn Microsaft-reclarne en andere persconlijke gegevens beheren
Owerige apparaten Priwacyserklaring

De privacyopties in Windows 10 waarmee je een deel van de spyware kunt uitschakelen.

Hoe gek Microsoft denkt dat we zijn?

Een belangrijke rol in de Microsoft-spyware is weggelegd voor een service genaamd Diag-
Track.

Een service is een onderdeel van Windows die ongemerkt op de achtergrond zijn werk
doet. Er zijn talloze services, vaak nuttig, maar deze DiagTrack is de service die op de ach-
tergrond privégegevens, de browse- en zoekgeschiedenis en informatie over de pc verza-
melt en deelt met Microsoft.
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Veel gebruikers spoorden de service daarom op en schakelden die uit. Toen Microsoft in
november een grote update voor Windows 10 uitbracht, bleek die service ineens verdwe-
nen, ook op de pc's van mensen die de service niet zelf uitgeschakeld hadden.

Had Microsoft geleerd?

Integendeel, helaas.

Microsoft bleek de spionageservice met de update namelijk slechts een andere naam ge-
geven te hebben én op alle pc's weer ingeschakeld.

006k pc's waar de dienst wél was uitgeschakeld.

En dat zonder de gebruiker hierover te informeren.

Een pijnlijk praktijkvoorbeeld van hoe het bedrijf tegenwoordig omgaat met (priva-
cy)klachten van gebruikers: negeren, in de doofpot stoppen en waar nodig verbergen.
Terwijl Microsoft juist zei voornemens te zijn extra veel te luisteren naar feedback van ge-
bruikers bij de ontwikkeling van Windows 10.

DiagTrack uitschakelen

Voor wie het wil controleren: DiagTrack (oftewel Diagnostic Tracking Service) heet nu
'‘Connected User Experiences and Telemetry'.

Een mooiere naam voor dezelfde drol.

Wil je deze service alsnog of opnieuw uitschakelen?

Druk op het toetsenbord de toetscombinatie Windows-toets+R in.

Voer in het uitvoeren-vak het commando services.msc in gevolgd door Enter.

Zoek in de lijst met services naar Connected User Experiences and Telemetry.
Dubbelklik erop en kies Stoppen.

Zet het Opstarttype daarna op Uitgeschakeld.

Wapen jezelf

Kortom, Microsoft lijkt niet het beste met z'n gebruikers voor te hebben.

Kun je er dan niets tegen doen?

Jazeker wel.

Je kunt op zoek gaan naar de verschillende opties voor de privacygevoelige functies en die
uitschakelen.

Dat is niet moeilijk, maar Microsoft heeft er vermoedelijk bewust voor gekozen alle voor
privacy belangrijke opties te verspreiden over een groot aantal onderdelen binnen de in-
stellingen.

Je moet dus op zoek en er is flinke kans dat je er een of enkele mist wanneer je niet trouw
een lijstje afwerkt.

Een deel van die dataverzameling is in de instellingen van Windows 10 uit te schakelen.
Een volledige beschrijving van hoe dit moet en hoe je een aantal belangrijke priva-
cyschenders in de Windows-instellingen de kop omdraait, vind je op onze website.

Tools die helpen

Er is een flink aantal programma's verschenen die helpen de privacyopties in Windows 10
te beheren.

Wees kritisch welke je download en installeert.
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Installeer zeker privacytools alleen van vertrouwde websites en controleer elke download
via VirusTotal.com (zie kader Malware-alarm?) op malware voordat je het programma in-
stalleert. Gebruik de installatieopties om ongewenste extra software weg te laten.

Malware-alarm?

We noemen in dit artikel een drietal tools die je kunnen helpen met tegengaan van spio-
nage door Windows.

Deze hebben we natuurlijk alle drie door VirusTotal.com laten beoordelen.

VirusTotal is een dienst (tegenwoordig van Google) die sites en software kan scannen op
de aanwezigheid van virussen en malware en daar de producten van tientallen verschil-
lende beveiligingsbedrijven voor gebruikt.

VirusTotal rapporteert dat Destroy Windows 10 Spying helemaal schoon is.

Van DoNotSpy10 zijn twee versies: de donatieversie van 5 dollar is schoon, maar de gratis
versie wordt terecht melding gemaakt van de aanwezigheid van adware.

Tijdens de installatie kun je overigens voorkomen dat deze OpenCandy-reclamesoftware
op je systeem komt te staan.

Bij W10Privacy geven twee van de ruim vijftig scanners van VirusTotal een melding, maar
we gaan ervan uit dat dat een vals positief is.

Maar het kan dus gebeuren dat je beveiligingssoftware bij het downloaden van deze pro-
gramma's alarm slaat, zelfs als VirusTotal de software als veilig classificeert.

Dat heeft ermee te maken dat de heuristische scanner van sommige beveiligingssoftware
het installatiebestand onterecht aanmerken als onveilig.

Destroy Windows 10 Spying

De titel van deze tool is even vanzelfsprekend als de werking en dat is goed.

Want je wilt gewoon het spioneren stoppen en deze regelmatig bijgewerkte tool doet dat.
Download Destroy Windows 10 Spying (DWS) via de groene knop met Latest release op
http://dws.wzor.net (scrol daarvoor iets naar onder).

Op de site staat ook een link naar de broncode (source code) die op Github is gepubli-
ceerd. DWS is namelijk opensource, wat zeker bij een tool als dit een geruststelling is.
Daarbij is het een portabele app, geen installatie-ellende dus, het bestand DWS_Lite.exe
opstarten is voldoende.

DWS verwijdert alle spyware die door Microsoft is ingebouwd in Windows 10 (en ook in
Windows 7, 8 en 8.1).

Sommige delen worden echt verwijderd, daar waar dat niet kan worden ze uitgeschakeld.
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Nindows 7/8.1/10

OIC

TIT0000CO0TOTECTORETOOTOEITTOTOTLETTOOTTTO00T R ITEITTIO0T

D0000TOTTOTOTTTO0TOTITTOTOTT

DITOTOTTTO

stroy Windows 10 Spying is opesorce, wat en gerust gevoel geef.

Phone home-firewall

Een belangrijke rol in DWS is weggelegd voor het hosts-bestand en de Windows Firewall.
Hoewel heel verschillend kun je met beide onderdelen uitgaande verbindingen aanpas-
sen. Met de firewall kun je ze gericht stoppen, met het hosts-bestand kun je ze omleiden.
Het hosts-bestand bevat een reeks namen van servers en websites en bijpassende IP-
adressen. Door hier sites aan toe te voegen of verwijzingen te veranderen kun je niet al-
leen onbetrouwbare websites blokkeren, maar ook de communicatie met de eigen servers
van Microsoft.

DWS past zowel de Windows Firewall als de verwijzingen in het hosts-bestand zo aan dat
IP-adressen van Microsoft-servers, waar de logs van jouw computergebruik naartoe wor-
den gestuurd, geblokkeerd worden.

Voor wie vooraf een kopie wil veiligstellen: het hosts-bestand is in Windows te vinden via
C:\Windows\System32\Drivers\etc\hosts.
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L CiAindow s System 32 drivers\etcubioets - Motepad e+ - a 4

Bestand  Bewerdoen Foeken  Epsld  Kermbterset  Symtasiz  pstellingen Macra Uttveeren Plugins  Docurrenten T X
cHEHR GG 4GR e hg|l2s|E68 21/ FONABENRR| @
Elhe cd Sl |

l‘f Copyright (S) 13323—3I003 Microsoft Coop.
This i= a sample EOSTS file umed by Micro=ofc TCPSFIP for Windows,

This file conceins che mappings of IF addreases co hosc oam=s. Each
SnCEY 2hould be Kept on an indiwidaal line, The IP addreas should

be placed in che first oolumn followsd by che cosrmaponding host name.
The IF eddrzs=s and che hosc name anowld be szpareced by &T l22atT one
apacea .,

m - ok R R

-]

Additionelly, comms=nca {such &= ches=] may he inssrted on individoesl
linea or rfollowing che maching pame dencted by a “§' symbol,

For examplas:

"
(5]
b e e b i o e e e e e e e e

16 103.52,92.37 thino.acme.com ¥ =ource =arvec
17 2E.Z5.62.1d ¥.aome oo ¥ x pli=nc hos=sc
18
1% § lpcalho=c name resoluticn ta handlsd within CHS io=elrl,
24 ¥ 1z7.0.0.1 localhosc
21 ¥ HER localnoac
22
Momnal tet file length: 829 [lines;: 22 lmil Colil 3500 Dos\Windows UTF-& IM5

Het hosts-bestand is al sinds de Windows NT-jaren een veelgebruikt middel om de com-
municatie door Windows te beinvloeden.

Office 2016 Spyware

Niet alleen Windows, maar ook Office houdt bij wat je allemaal doet met de pc.

Zo worden de namen van de documenten die je opent, de add-ins die je gebruikt en ook
systeem- en gebruikersinfo weer met Microsoft gedeeld.

Ook metadata van documenten wordt bekeken, maar niet de inhoud.

Destroy Windows 10 Spying biedt bij de Extra functies ook een optie Uitschakelen Office
2016 Telemetry waarmee je deze kunt uitschakelen.

De functie is echter nog erg experimenteel en Office is erg gevoelig.

DWS waarschuwt zelf al dat het uitschakelen van deze Office-spyware kan leiden tot het
niet meer correct werken van Office en we kunnen dat helaas bevestigen.

0-0-0-0-0-0-0-0
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